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1 —INTRODUGCAO

Como a informacdo é um dos principais ativos das organizacgdes. E atraves dela que as
instituicbes gerenciam seus produtos e ou servigos e tragam suas estrategias, tornando os
sistemas de informacdes ativos criticos que necessitam serem protegidos contra amecas
que podem explorar as vulnerabilidades do sistema. Estas violacbes na segurangca podem
causar a perda da confidencialidade, integridade, e disponibilidade das informagdes,

podendo gerar prejuizos financeiros e afetando sua reputagéo perante a sociedade.

Visando assegurar que as informacoes do IPMS nao estejam com pessoas desautorizadas,
n&o sejam corrompidas ou mesmo inacessiveis, faz-se necessario a implementacdo desta
Politica de Seguranga da Informagéo - P.S.l para garantir a confidencialidade, integridade e

disponibilidade, que s&o os pilares da seguranca da informacao.

O propésito é formalizar o direcionamento estratégico da gestdo de seguranca da
informacdo, estabelecendo as diretrizes a serem seguidas para a implantagdo e
manutencdo de uma politica de seguranca da informacéo, guiando-se, pelos conceitos e
orientagcdes das normas ABNT ISO/IEC da familia 27000.

O presente documento constitui uma declaracao formal do IPMS - Instituto de Previdéncia
do Municipio de Suzano, a acerca de seu compromisso com a protecdo dos dados e das
informacdes de sua propriedade ou sob sua custddia, devendo ser obedecido por todos os
seus dirigentes, conselheiros, servidores, segurados, servidores dos 6rgaos reguladores e

fiscalizadores e dos prestadores de servigos deste Regime Prério de Previdéncia Social.

O gerenciamento dos riscos € um dos pricipais processsos da gestao da seguranca, pois
visa identificar, analisar, avaliar e controlar os riscos inerentes a seguranca da informacao.
Para isso, a conscientizacao de todos os envolvidos é imprescindivel para a prevengao de
incidentes e, esta politica de seguranca da informagao deve ser seguida pelos usuarios do
IPMS como uma ferramenta de trabalho que serve para ajuda-los em suas rotinas
operacionais.

E dever de todos do IPMS - Instituto de Previdéncia do Municipio de Suzano, seguir as
normas e as diretrizes estabelecidas nesta Politica de Seguranca da Informacéo - P.S.1.
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2 — NORMA ABNT NBRISO/IEC 27002:2005 E DEFINICOES

A ABNT NBR ISO/IEC 27002:2005, define a seguranca da informacdo como sendo a
“‘preservacao da confidencialidade, da integridade e da disponibilidade da informacao”.
Nesse contexto, a seguranca da informacdo é a garantia de que as informacdes da

organizagao serao protegidas de acordo com os trés pilares:

Confidencialidade: pode ser definida como a garantia de que as informacdes serédo

acessadas apenas pelas pessoas que tem autorizagéo para acessa-las;
Integridade: é a garantia de que as informagdes sdo corretas e completas e;

Disponibilidade: é a garantia de que as informacbes estardo disponiveis para serem

acessadas pelas pessoas que tem autorizagdo para vé-las quando forem necessarias.

Destaca ainda que a “Segurancga da informagao” € a protecao da informagao de varios tipos
de ameagas para garantir a continuidade do negécio, minimizar o risco ao negécio,

maximizar o retorno sobre os investimentos e as oportunidades de negécio.”

Ainda de acordo com a norma ABNT BR ISO/IEC27002:2005, “A seguranca da informagao
€ obtida a partir da implementacdo de um conjunto de controles adequados, incluindo
politicas, processos, procedimentos, estruturas organizacionais e funcées de software e
hardware. Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde necessario, para garantir que os objetivos do
negoécio e de seguranga da organizagcdo sejam atendidos. Convém que isto seja feito em

conjunto com outros processos de gestao do negdcio.”

Mediante tal embasamento e considerando o disposto na adesdo ao Pr6 Gestdo, o
INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE SUZANO - IPMS resolve implantar a
Politica de Seguranca da Informacédo (P.S.l.), cuja estrutura e diretrizes sao expressas
neste documento. Para os efeitos desta Politica, aplicam-se os seguintes termos e
definicdes:

Colaborador: Funciondrios de quaisquer cargo, estagiarios e prestadores de servigos;
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Confidencialidade: Informacao acessivel ou divulgada somente as pessoas autorizadas;

Disponibilidade: Pessoas autorizadas com acesso a informacado sempre que

necessario;

Integridade: Informag¢des mantidas integras em seu formato original;
Normas de Seguranca da Informacao: Especificam os processos e controles que devem

ser implementados para o alcance dos objetivos de seguranga da informacédo definidos
nesta politica;
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Prestadores de servigcos: Pessoa juridica ou fisica que mantenha contrato de prestacao
de servico com o IPMS.
Seguranca da Informacao: E o conjunto de controles que visam garantir a preservacdo
dos aspectos de confidencialidade, integridade e disponibilidade das informacdes; Termos
de ciéncia de Seguranca: Declaracdo onde o colaborador atesta a ciéncia sobre todos
os termos tratados nessa PSI, normas a ela vinculadas e a sua estrutura de funcionamento;
Visitante: Todo individuo que ndo mantenha qualquer vinculo formal com o IPMS, ou seja,
aqueles que n&o se enquadram na definicdo de Colaborador, conforme acima.
Ativo: E tudo aquilo que tenha valor para a organizagao. [ISO/IEC 13335- 1:2004]
Ativo de Informacao: qualquer componente (humano, tecnoldgico, fisico ou légico) que
sustenta um ou mais processos de negocio de uma unidade ou area de negécio.
Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou a instituicdo. [ISO/IEC 13335-1:2004].
Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas
ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de
gestéo ou legal. [ABNT NBR ISO/IEC 27002:2005].
Evento de seguranca da informacao: ocorréncia identificada de um sistema, servigo
ou rede, que indica uma possivel violagdo da politica de segurancga da informacao ou falha
de controles, ou uma situacao previamente desconhecida, que possa ser relevante para
a seguranca da informacao. [ISO/IEC TR 18044:2004].

Incidente de seguranca da informacao: indicado por um simples ou por uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operacbes do negdcio e ameacar a seguranca da
informacao. [ISO/IEC TR 18044:2004].

Informacao: agrupamento de dados que contenham algum significado.

Risco: combinacéo da probabilidade de um evento e de suas consequéncias [ABNT NBR
ISO/IEC Guia 73:2005].

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameagas. [ABNT NBR ISO/IEC 27002:2005].
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3 —OBJETIVO

Foi elaborada esta PSI - Politica de Seguranca da Informacao para orienta na criacao de
normas mais especificas e procedimentos para o tratamento seguro das informagdes e de
outros ativos organizacionais que processam ou armazenam dados e informagdes, além de

auxiliar também na identificacdo e classificagdo das informacdes e dos demais ativos

quanto a sua importancia para este Regime Préprio de Previdéncia Social do Municipio de
Suzano - IPMS.

Esta norma a ser implementada define uma série de controles para protecdo desses ativos
e informacdes, como a analise critica e manutencdo da propria Politica de Seguranca da
Informacao, a atribuicdo de responsabilidades relativas a seguranca da informacao, a
elaboracdao de contratos e acordos de confidencialidade entre instituicoes prevendo a

preservacao da seguranga da informacdo, a execucdo de inventarios de ativos, a
contratacdo de mao de obra, termo de responsabilidade e sigilo da informacéo, termo de

uso dos sistemas de informacgéo e os controles de acesso fisico as dependéncias do IPMS.

O objetivo da PSI — Politica da Seguranca da Informacgao é garantir a seguranca dos ativos
desta autarquia previdenciaria municipal que busca prevenir e mitigar os riscos e incidentes
na operacionalizagdo das uas atribuicoes institucional. Por definicdo, um ativo € tudo
aquilo que pode ser transformado em valor para a empresa. Assim, quando falamos em
informacao, ela s6 tem valor se os trés pilares da seguranca que sao: Confidencialidade,

Integridade e Disponibilidade também conhecida pela sigla CID forem alcancados.

4 - INSTRUMENTOS NORMATIVOS

A preocupacao com seguranca da informagdo na Administracdo Publica Federal vem
sendo demonstrada através de diferentes instrumentos normativos. Podemos destacar os

seguintes ordenamentos juridicos:
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Cddigo Penal (Decreto-lei n® 2.848, de 07 de dezembro de 1940), preve estabelece, no art.
153 e art. 325 que se deve guardar o sigilo necessario da informacao. O mesmo cddigo
preve ainda, as penalidades nos termos da legislacao para a divulgacao de segredo;
invasao de dispositivo informatico; falsidade ideolégica; insercdo de dados falsos em

sistema de informacdes; modificacdo ou alteracdo nao autorizada de sistema de

informacdes e violagao de sigilo funcional.

Lei n? 8.159/1991 diz que é “dever do Poder Publico a gestdo documental e a protecéao
especial a documentos de arquivos, como instrumento de apoio a administracao, a cultura,

ao desenvolvimento cientifico e como elementos de prova e informacao”.

A Lei n? 9.983/2000 altera o Cdodigo Penal, incluindo uma preocupacao com a integridade e
confiabilidade das informagbes armazenadas em sistemas computacionais ao tipificar a

alteracao desses dados.

O Decreto n® 9.637/2018 que revogou o Decreto n® 3.505/2000 institui a Politica de Naciona
de Seguranca da Informacgéo e dispde sobre a governanca da seguranca da informagéo,
destacando que um dos pressupostos basicos € a conscientizacdo dos érgaos e entidades
da Administragcdo Publica Federal sobre a importancia das informacdes processadas e

sobre o risco de suas vulnerabilidades.

Ja o Decreto n® 7.845/2012, regulamenta procedimentos para o credenciamento de
seguranca e tratamento de informacao classificada em qualquer grau de sigilo no &mbito do

Poder Executivo Federal, e dispoe sobre o Nucleo de Seguranga e Credenciamento.

Por ultimo, temos em vigor desde o ultimo dia 18 de setembro de 2020, a Lei N°
13.709/2018, de 14 de agosto de 2018, que é a Lei Geral de Protecdo de Dados Pessoais
(LGPD), que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e tem como objetivo
regulamentar a politica de protecdo de dados pessoais e, modifica alguns dos artigos
do Marco Civil da Internet e impacta outras normas como as alteracées no cadastro
positivo, transformando drasticamente a maneira como empresas e 6rgaos publicos tratam

a privacidade e a seguranca das informagdes de usuarios e clientes.
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A LGPD prevé a utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados, tornando necesséria haver a Governanca dos Dados, identificando onde residem,
qual seu fluxo, classificando seu nivel (dados pessoais, sensiveis ou nao), gerenciando seu

uso e ciclo de vida, protegendo de possiveis vazamentos ou delecdes indevidas e

monitorando sua utilizagao.

Este documento que compdem a estrutura normativa esta dividido em trés categorias:

a) Politica (nivel estratégico): constituida do presente documento, define as regras de alto
nivel que representam os principios basicos que o IPMS decidiu incorporar a sua gestao de
acordo com a visao estratégica e serve como base para que as normas e os procedimentos
sejam criados e detalhados;

b) Normas (nivel tatico): especificam, no plano tatico, as escolhas tecnolégicas e os
controles que deverao ser implementados para alcancar a estratégia definida nas diretrizes
da politica da politica de seguranca da informacao;

c) Procedimentos (nivel operacional): instrumentalizam o dispo to nas normas e na

politica, permitindo a direta aplicagdo nas atividades do IPMS.

5 - DO ACESSO A INFORMACAO E DA SUA DIVULGAGCAO

Cabera ser observadas as normas e procedimentos especificos aplicaveis, visando

assegurar a:

| - Gestao transparente da informacao, propiciando amplo acesso a ela e sua divulgagao;

Il - Protecédo da informacéo, garantindo-se sua disponibilidade, autenticidade e integridade
e;

lll- Protecdo da informacédo sigilosa e da informagdo pessoal, observada a sua

disponibilidade, autenticidade, integridade e eventual restricdo de acesso.

Os documentos integrantes da estrutura desta P.S.l. devem ser divulgados a todos os
servidores, conselheiros, segurados, estagiarios e prestadores de servigos do IPMS quando
de sua admisséo, bem como, através dos meios oficiais de divulgacao interna do IPMS e,
também, publicadas no site da instituicdo, de maneira que seu conteudo possa ser
consultado a qualguer momento.
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6 - DA APROVACAO E REVISAO DA PSI.

Os documentos integrantes da estrutura normativa da Segurancga da Informacéo do IPMS
deverao ser aprovados e revisados conforme critérios descritos abaixo:

a) Politica

Nivel de aprovacao: Conselho Deliberativo

Periodicidade da revisdo: anual

b) Normas
Nivel de aprovagao: Conselho Deliberativo

Periodicidade da revisao: anual

¢) Procedimentos
Nivel de aprovagéao: Diretoria responséavel pela area envolvida.
Periodicidade da revisdo: semestral.

Durante o primeiro ano de vigéncia de cada documento, considerado a partir da data de

sua publicagéo, a periodicidade das revisdes podera ser igual a metade dos periodos acima
definidos.

7 - DIRETRIZES DE SEGURANGA DA INFORMACAO

A seguir, apresentamos as diretrizes da politica de seguranca da informacao do IPMS que
constituem os principais pilares do sistema de seguranga da informacédo da instituicéo,

norteando a elaboragdo das normas e procedimentos:

8 - CLASSIFICACAO DA INFORMACAO

A classificagdo das informagdes é o processo de identificar e definir niveis e critérios de
protecdo adequada para as informagoes, objetivando garantir a seguranca das mesmas.
Uma organizacdo precisa ser capaz de identificar os valores de suas informagdes para
garantir sua confidencialidade, integridade e disponibilidades. O objetivo principal desta
classificacdo estd em priorizar recursos, focando os investimentos nas informag¢des mais

importantes para a organizagao. Sao exemplos de informagdes:
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Dados: Base de dados e arquivos, documentacao de sistemas, informag¢des armazenadas,
procedimentos de suportes ou operacgao;
Software: Aplicativos, sistemas ferramentas de desenvolvimento e utilitarios;
Ativos fisicos: equipamentos computacionais (processadores, monitores e impressoras),
equipamentos de comunicacdo (roteadores, hub), pen drive e midias magnéticas (fitas,
discos), estacoes de trabalho (mesas e cadeiras);

Servicos: servico de operadora de telecomunicacdo, dados e internet, servigco de energia
eletrica, 4gua e etc..

Define-se como necessaria a classificacdo de toda a informacao de propriedade do IPMS
de maneira proporcional ao seu valor para a instituicdo, para possibilitar o controle

adequado da mesma, devendo ser utilizados os seguintes niveis de classificacao:

a) Publica: E uma informacao do IPMS ou de seus segurados com linguagem e
formato dedicado a divulgacdo ao publico em geral, sendo seu carater informativo. E
destinada ao

publico externo ou ocorre devido ao cumprimento de legislagdo vigente que exija

publicidade da mesma.

b) Interna: E uma informacdo do IPMS na qual ndo tem interesse em divulgar, mas cujo
acesso por parte de individuos externos ao IPMS deve ser evitado. Caso esta informacgao
seja acessada indevidamente, podera causar danos a imagem da instituicdo, porém, nao
com a mesma magnitude de uma informagéo confidencial ou restrita. Pode ser acessada

sem restricdes por todos 0s segurados e prestadores de servigos do IPMS.

c) Confidencial: E uma informacdo critica para o IPMS ou de seus segurados. A
divulgagéo nao autorizada dessa informagéo pode causar impactos de ordem financeira, de
imagem institucional, operacional ou, ainda, sancdées administrativas, civis e criminais aos
seus servidores e segurados. E sempre restrita a um grupo especifico de pessoas,
podendo ser este composto por servidores, conselheiros, segurados e/ou prestadores de

Servicos.

d) Informacdo Restrita: E toda informacgdo que pode ser acessada somente por usuarios

da organizacdo explicitamente indicado pelo nome ou por area a que pertence. A
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divulgagéo nao autorizada dessa informacao pode causar sérios danos a organizagao

e/ou comprometer a estratégia da organizacao.

Todas as diretorias devem orientar seus subordinados a nao circularem informacdes e/ou
midias consideradas confidenciais e/ou restritas, como também n&o deixar relatérios nas
impressoras, e midias em locais de facil acesso, tendo sempre em mente o conceito
‘mesa limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou midia

confidencial e/ou restrito sobre suas mesas.

9 - PROTECAO DA INFORMACAO

Define-se como necessaria a protecao das informagdes da instituicado ou sob sua custodia
como fator primordial nas atividades profissionais de cada servidor, conselheiro, segurado,

estagiario ou prestador de servigos do IPMS, sendo que:

a) Os servidores devem assumir uma postura proativa no que diz respeito a protecao das

informacdes do IPMS e devem estar atentos a ameacgas externas, bem como fraudes,

roubo de informacdes, e acesso indevido a sistemas de informacao sob responsabilidade

do IPMS;

b) As informagcbes nao podem ser transportadas em qualquer meio fisico, sem as

devidas protecoes;

¢) Assuntos confidenciais ndo devem ser expostos publicamente;

d) Senhas, chaves, token e outros recursos de carater pessoal sdo considerados
intransferiveis e ndo podem ser compartilhados e divulgados;

e) Somente softwares homologados podem ser utilizados no ambiente computacional
do IPMS;

f) Documentos impressos e arquivos contendo informacbes confidenciais devem ser

armazenados e protegidos. O descarte deve ser feito na forma da legislacao pertinente;

g) Deverad ser garantido que o acesso a rede de computadores do IPMS seja

individualizado, onde cada usuario, para poder acessar dados da rede de computadores

do IPMS, devera possuir um codigo de acesso atrelado a uma senha previamente

cadastrada, sendo esta pessoal e intransferivel, ficando vedada a utilizacao de cédigos de

acesso genéricos ou comunitarios e o compartilhamento de senha de acesso;

h) E vedado o compartilhamento de informagdes através de pastas compartilhadas
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nos computadores locais da instituicdo. Os dados que necessitam de compartilhamento

devem ser alocados nos servidores apropriados, atentando as permissoes de acesso
aplicaveis aos referidos dados;

i) Deverao ser criados permissdes de acesso aplicaveis para todos os dados que
sejam compartilhados através dos servidores do IPMS;

j) Todos os dados considerados como imprescindiveis aos objetivos do IPMS devem ser
protegidos através de rotinas sistematicas e documentadas de coépia de seguranca,

devendo estas copias serem submetidos a testes periddicos de recuperagéo.

10 - PRIVACIDADE DA INFORMACAO

Define-se como necessaria a protecdo da privacidade das informagdes, aquelas que
pertencem aos seus segurados e que sao manipuladas ou armazenadas nos meios

as quais o IPMS detém total controle administrativo, fisico, légico e legal.

As diretivas abaixo refletem os valores institucionais do IPMS e reafirmam o seu
compromisso com a melhoria continua desse processo, em consonancia com a Lei Geral
de Protecéo de Dados (LGPD):

a) As informacbes sdo coletadas de forma ética e legal, com o0 conhecimento do
segurado, para propésitos especificos e devidamente informados;

b) As informacdes sdo acessadas somente por pessoas autorizadas e capacitadas para
seu uso adequado;

c) As informacdes podem ser disponibilizadas a empresas contratadas para prestagdo de
servigos, sendo exigido de tais organizagées o cumprimento de nossa politica e diretivas
de seguranca e privacidade de dados; Tais informagbes fornecidas por forga de
elaboracdo de trabalhos tecnicos ou contida em banco de dados de sistemas de
fornecedores sdo permanentemente proibidas de serem repassadas a terceiros.

d) As informagdes somente sdo fornecidas a terceiros, mediante autorizagdo prévia da
superintendéncia ou para o atendimento de exigéncia legal;

e) As informacdes e dados constantes de nossos cadastros, bem como outras solicitacées
que venham garantir direitos legais s6 poderado ser fornecidos aos préprios interessados,

mediante solicitacao formal, seguindo os requisitos legais vigentes.
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11 - TRANSFERENCIAS DE SERVIDORES

Quando houver na gestdao de pessoal a movimentacao de transferencia de se¢édo ou de
setor de servidores, a Diretoria na qual o servidor esta lotado devera comunicar o fato ao
setor responsavel pela Tecnologia da Informagdo, para que sejam realizadas as
adequacgOes necessarias para o acesso do referido servidor ao sistema informatizado do
IPMS.

12 - COPIAS DE SEGURANCA — BACKUP

Todas as cépias de seguranca serdo gerenciadas e executadas por sistemas de
agendamento automatizado, para que sejam executadas diariamente apés o horario de

expediente.

Devera ser criado setor de Tecnologia da Informacdo o qual sera responsavel pela
gestdo dos sistemas de backup e devera realizar testes de restauragcdo das copias
para certificar a integridade dos dados, identificar atualizacbes de corre¢cdo, novas
versdes do produto, ciclo de vida (quando o software néo tera mais garantia do fabricante),
sugestdes de melhorias, estatistica de crecimento dos dados entre outros.

Todo backup deve ser devidamente identificado e datado para efetivo controle. O tempo de
vida e uso das midias utilizadas para backup deve ser monitorado, com o objetivo de
excluir midias que possam apresentar riscos de gravacao ou de restauracao decorrentes
do uso prolongado, além do prazo recomendado pelo fabricante. Testes de restauragéo
(restore) de backup devem ser executados, aproximadamente a cada 30 ou 60 dias, de
acordo com a criticidade do backup. Por se tratar de uma simulagdo, o executor deve
restaurar os arquivos em local diferente do original, para que assim ndo sobreponha o0s

arquivos validos.

No caso das informacdes consideradas de fundamental importancia para a continuidade
dos negécios do IPMS, o setor de Tecnologia da Informacao disponibilizara um espaco
nos servidores onde cada usuario devera manter estas informagdes. Tais informacdes

serdo incluidas na rotina diaria de backup.
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13 - USO DO AMBIENTE WEB (Internet)

O acesso a Internet sera autorizado para os usudrios que 0 necessitarem para o
desempenho das suas funcdes e atividades profissionais vinculadas ao IPMS. Sites que
nao contenham informacgdes que agreguem conhecimento profissional e/ou para o instituto
nao devem ser acessados. Nao devera ser permitido instalar programas provenientes da
Internet nos microcomputadores do IPMS, devendo toda instalacdo ser realizada pelo
setor de Tecnologia da Informacao.

Os usuarios devem se assegurar de que nao estdo executando agdes que possam
infringir direitos autorais, marcas, licenca de uso ou patentes de terceiros. Nao baixar e
executar programas que tenham como finalidade a decodificagcdo de senhas, o

monitoramento da rede, a leitura de dados de terceiros, a propagacdo de virus de
computador, a destruicao parcial ou total de arquivos ou a indisponibilidade de servicos.
Quando navegando na Internet, é proibido a visualizacdo, transferéncia (downloads),

copia ou qualquer outro tipo de acesso a sites:

e De conteudo pornografico ou relacionado a sexo;
¢ Que defendam atividades ilegais;

¢ Que menosprezem, depreciem ou incitem o preconceito;

e Que promovam a participagdo em salas de discussdo de assuntos nao
relacionados institucionalmente ao IPMS;

¢ Que possibilitem a distribuicdo de informacgdes de nivel “Confidencial’.

¢ Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.
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14 - USO DO CORREIO ELETRONICO — (E-mail)

O correio eletronico fornecido pelo IPMS é um instrumento de comunicagao interna e externa
do instituto. As mensagens devem ser escrita com zelo profissional, ndo devem comprometer
a imagem do IPMS, ndo podem ser contrarias a legislacdo vigente e nem aos principios
éticos e morais. O uso do correio eletrénico é pessoal e o usuario é responsavel por toda
mensagem enviada pelo seu endereco. E terminantemente proibido o envio de mensagens
que:

« Contenham declarac¢ées difamatorias e linguagem ofensiva;

o Possam trazer prejuizos a outras pessoas e ao IPMS;

o Sejam hostis;

o Sejam relativas a “correntes”, de conteudos pornograficos ou equivalentes;

o Possam prejudicar aimagem e a reputacao do IPMS;

o Possam prejudicar aimagem de outras empresas ou érgaos publicos do municipio;

« Sejam incoerentes com as politicas do IPMS.

Para incluir um novo usuario no correio eletrénico, a respectiva Diretoria devera fazer um
pedido formal ao setor de Tecnologia da informagéo, que providenciara a inclusao do

mesmo.

E proibido o uso do Correio Eletrdnico para envio de mensagens que possam
comprometer a imagem do IPMS perante seus servidores e a comunidade em geral e que

possam causar prejuizos a imagem institucional e financeira ao IPMS.
Evitar a utilizacdo do e-mail institucional para assuntos pessoais.

Assegurar a propriedade de todas as mensagens geradas internamente e/ou por meio de
recursos de comunicacdo e definir 0 uso desses recursos como ferramenta de
comunicacdo e aumento de produtividade, devendo ser usado prioritariamente para as
atividades de negécio e podendo ser monitorado por ser propriedade da empresa e até
mesmo vistoriado por direitos de verificagdo e auditoria.

N&o executar ou abrir arquivos anexados enviados por remetentes desconhecidos ou
suspeitos. Nao utilizar o e-mail para enviar grande quantidade de mensagens (spam)
que possam comprometer a capacidade da rede, nao reenviando e-mails do tipo
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corrente, aviso de virus, materiais preconceituosos ou discriminatérios e os do tipo boatos

virtuais, fakenews, etc.

15 - SISTEMAS, APLICATIVOS E EQUIPAMENTOS DO IPMS.

O IPMS devera implementar uma area responsavel pelo setor de Tecnologia da

informacao, que sera responsavel pela aplicacao da Politica de Seguranca da Informacao

do IPMS e pela definicdo de configuragéo visando a aquisi¢ao e atualizagao de “software”,

‘hardware” e dispositivos eletrénicos. Quando da necessidade de novas aquisigcdes de

programas ("softwares") ou de equipamentos de informatica (hardware) devera ser

discutida técnico pelo setor de Tecnologia da informagéao.

16 - USO DE COMPUTADORES E EQUIPAMENTOS DO IPMS

Os servidores que tiverem direito ao uso de computadores pessoais (laptop ou notebook),

ou qualquer outro equipamento computacional, de propriedade do IPMS, devem estar

cientes de que:

Os recursos de tecnologia da informacéo, disponibilizados para os usuarios, tém
como objetivo a realizacao de atividades profissionais.

A protecao do recurso computacional de uso individual é de responsabilidade do
préprio usuario.

E de responsabilidade de cada usuario assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informag&o contida no mesmo.

O usuario nao deve alterar a configuracdo do equipamento recebido.

Os cuidados a serem observados:

Ambiente Externo ao IPMS:

O equipamento devera estar sempre em posse do servidor designado para 0 seu uso;

Deveré ser dada especial atencdo em ambientes publicos com grande movimentagéao de
pessoas, como hall de hotéis, aeroportos, avides, taxi, carros de aplicativos e etc.

Quando transportar o equipamento em automaével utilize sempre o porta- malas ou
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lugar néo visivel;

e Redobrar a atencao ao transportar o equipamento na rua.

Em caso de furto ou roubo
e Registre a ocorréncia em uma delegacia de policia;
e Comunigue ao seu superior imediato e ao setor de Tecnologia da informacao;
e Envie uma copia da ocorréncia para o IPMS, aos cuidados do superior responsavel, que
encaminhara para o setor de Tecnologia de Informagéo

17 - PAPEIS E RESPONSABILIDADES

17.1. SERVIDORES, SEGURADOS, ESTAGIARIOS E PRESTADORES DE SERVICOS.
Todo arquivo em midia proveniente de entidade externa ao IPMS deve ser verificado por
programa antivirus, bem como todo arquivo recebido / obtido através do ambiente Internet
deve ser verificado por programa antivirus. Todas as estacdes de trabalho devem ter um
antivirus instalado. As configuracdes do antivirus serao definidas pelo setor responsavel pela
Tecnologia de Informacdo, sendo vedado ao usuério altera-las. O usudario tampouco nao
podera em hipbtese alguma, desabilitar o programa antivirus instalado nas estacbes de

trabalho.

Cabe a todos os servidores, estagiarios e prestadores de servicos do IPMS cumprir com as

sequintes obrigacoes:

a) Assinar o Termo de Responsabilidade e Sigilo da Informacéo;

b) Assinar o Termo de Uso dos Sistemas de Informacéo;

c) Zelar continuamente pela protecdo das informacdes da instituicio ou de seus
segurados contra acesso, modificacao, destruicdo ou divulgagéo néo autorizada;

d) Assegurar que 0s recursos (computacionais ou ndo) colocados a sua disposicao sejam
utilizados apenas para as finalidades da Instituigao;

e) Garantir que os sistemas e informagdes sob sua responsabilidade estejam
adequadamente protegidos;

f) Comunicar imediatamente ao superior responsavel, que dara conhecimento ao setor
de Tecnologia da informacao qualquer descumprimento da Politica de Seguranca da Informacao
e/ou das Normas de Seguranca da Informacgéo; e

g) A pessoa fisica ou entidade privada que, em razao de qualquer vinculo com o IPMS,
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executar atividades de tratamento de informacbes sigilosas adotara as providéncias

necessarias para que seus empregados, prepostos ou representantes observem as

medidas e procedimentos de seguranca das informacdes resultantes da aplicacao desta

Politica de Seguranga da Informacéo.

18 - SUPERINTENDENCIA DO IPMS

18.1 - Cabe a Superintendéncia:

a) Aprovar a politica e as normas de seguranga da informagao e suas revisoes;

b) Nomear o gestor da informacao;

c) Receber, por intermédio do setor de Tecnologia da Informacdo, relatérios de
violagdes da politica e das normas de seguranca da informagéo, quando aplicaveis;

d) Tomar decisbes referentes aos casos de descumprimento da politica e das normas
de seguranca da informagédo, mediante a apresentacdo de propostas do setor de

Tecnologia da informagao.

19 - DIRETORIA ADMINISTRATIVA E FINANCEIRA

19.1 - Cabe a diretoria Administrativa e Financeira:

a) Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacao;

b) Assegurar que suas equipes possuam acesso e entendimento da politica, das normas e
dos procedimentos de Seguranca da Informacao;

c) Sugerir ao superintendente, de maneira proativa, procedimentos de seguranca da
informacao relacionados as suas areas;

d) Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca da informacdo relacionados as suas areas, quando solicitado pelo
superintendente;

e) Comunicar imediatamente ao gestor eventuais casos de violacdo da politica, de normas
ou de procedimentos de seguranca da informacao;

f) Manter e preservar as instalagdes fisicas e o controle e o gerenciamento de portaria na
seguranca e vigilancia fisica e dos sistemas de monitoramento seja atraves de alarmes
e ou CFTV, além de projetos de seguranca na prevencao e combate a incendio nas
dependencias do IPMS;

g) Criar mecanismos para informar, antecipadamente aos fatos, alteracées no quadro de
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servidores do IPMS.

h) Fazer a gestdo dos documentos, bancos de dados e informagdes que deram suporte as
avaliacOes atuariais do RPPS e aos demais estudos técnicos previstos na Portaria n®
464 de 19/11/18, visando atender a exigencia para que deverao permanecer
arquivados na unidade gestora do RPPS todo conjunto de informacdes a sua
disposic¢ao pelo prazo de 10 (dez) anos;

i) Manter a guarda e o controle de todos os arquivos gerados para o preenchimento de
todos os demonstrativos que sédo exigidos para a alimentacao dos sistemas gerenciais
da SPREV, tais como: o Sistema de Informacdes Gerenciais dos Regimes Préprios de
Previdéncia Social (SIG- RPPS), o Cadastro Nacional de Informacdes Sociais (CNIS);
Siprev Gestao; CADPREV WEB e CADPREV LOCAL e GESCON. Tais arquivos estao
nos diversos formatos para atender as finalidades institucionais desta autarquia

previdenciaria;

20 - DIRETORIA DE BENEFICIOS E GESTAO DE PESSOAS

20.1 - Cabe a Diretoria de Beneficios e Gestdo de Pessoas:

j) Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacao;

k) Assegurar que suas equipes possuam acesso e entendimento da politica, das normas e
dos procedimentos de Seguranca da Informacao;

l) Sugerir ao superintendente, de maneira proativa, procedimentos de seguranca da
informacao relacionados as suas areas;

m) Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca da informacdo relacionados as suas areas, quando solicitado pelo
superintendente;

n) Coordenar o registro e atualizagdo dos assentamentos dos segurados e pensionistas, e
da documentagao e arquivo dos respectivos processos;

0) Manter atualizado o cadastro dos funcionarios segurados ativos e inativos, e de seus
dependentes, tanto da Prefeitura, da Céamara Municipal e demais 6érgéos
empregadores municipais vinculados ao IPMS;

p) Gerenciar os arquivos bancarios quando do processamento da folha de pagamento dos
beneficios previdenciarios; e

g) Comunicar imediatamente ao superintendente eventuais casos de violacdo da politica,

de normas ou de procedimentos de seguranca da informagao.
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21 - PROCURADORIA JURIDICA

21.1 - Cabe, adicionalmente, a procuradoria Juridica:

a) Incluir na analise e elaboracdo de contratos, obrigatoriamente, clausulas especificas
relacionadas a seguranca da informacao, com o objetivo de proteger os interesses do
IPMS, em especial a devolucdo das informacdes e do banco de dados que povoam o
sistema de gestao quando da finalizagdo de contrato com prestadoras de servicos;

b) Manter o superintendente e as diretorias do IPMS informadas sobre eventuais
alteracoes legais e/ou regulatérias que impliquem responsabilidade e acdes envolvendo
a gestao de seguranca da informacgao;

c) Avaliar, quando solicitado, a politica, as normas e procedimentos de seguranca da

informacao.

22 - GESTOR DA INFORMACAO

O Gestor da Informagdo poderd ser um servidor especializado em Tl ou empresa
contratada especificamente para o gerenciamento da Tecnologia de Informacdo, sendo
designado pela Diretoria como responsavel por determinado ativo de informacdo. Este
gestor deve dominar todas as regras de negdlcio necessarias a criacdo, manutencao e
atualizacdo de medidas de seguranca relacionadas ao ativo de informacado sob sua
responsabilidade, seja este de propriedade do IPMS. O Gestor da Informacdo é o

responsavel final protecao das informacdes do IPMS.

22.1 - Compete ao Gestor da Informacao:

a) Classificar a informagdo sob sua responsabilidade, inclusive aquela gerada por
servidores, fornecedores ou outras entidades externas, que devem participar do
processo de definicdo do nivel de sigilo da informacéo;

b) Inventariar todos os ativos de informacao sob sua responsabilidade;

c) Enviar a diretoria administrativa, quando solicitado, relatérios sobre as informacgdes e
ativos de informacdo sob sua responsabilidade. Os modelos de relatérios serdao
definidos pelo Gestor de Tl e aprovados pela Diretoria administrativa;

d) Sugerir procedimentos para proteger os ativos de informacgéo, conforme a classificagao
realizada, além da estabelecida pela Politica de Seguranca da Informacédo e pelas

Normas de Seguranca da Informacéo;
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e) Manter um controle efetivo do acesso a informacéao, estabelecendo, documentando e
fiscalizando a politica de acesso a mesma. Tal politica deve definir quais usuarios ou
grupos de usuarios tém real necessidade de acesso a informacgao, identificando os
perfis de acesso;

f) Reavaliar, periodicamente, as autorizagdes dos usudrios que acessam as informacdes
sob sua responsabilidade, solicitando o cancelamento do acesso dos usuarios que nao
tenham mais necessidade de acessar a informacao;

g) Participar da investigagdo dos incidentes de seguranga relacionados as informacdes
sob sua responsabilidade.

23 — AUDITORIA

Todo ativo de informagédo sob responsabilidade do setor de Tecnologia da Informacao é
passivel de auditoria em data e horarios determinados pelo Superintendente, podendo esta,

também, ocorrer sem aviso prévio. A realizacdo de uma auditoria devera ser
obrigatoriamente aprovada pela Superintendencia e, durante a sua execugdo, deveréo ser
resguardados os direitos quanto a privacidade de informacgdes pessoais, desde que estas
nao estejam dispostas em ambiente fisico ou l6gico de propriedade do IPMS.

Com o objetivo de detectar atividades andmalas de processamento da informacao e
violagbes da politica, das normas ou dos procedimentos de seguranca da informacéo, o
setor de Tecnologia da Informacao podera realizar monitoramento e controle proativos,
mantendo a confidencialidade do processo e das informagdes obtidas.

Em ambos os casos, as informacdes obtidas poderao servir como indicio ou evidéncia em

processo administrativo e/ou legal.

24 - VIOLACOES E SANCOES

24.1 - VIOLAGOES

Sao consideradas violagdes a politica, as normas ou aos procedimentos de seguranca da

informacgéo as seguintes situagdes, nao se limitando as mesmas:

a) Quaisquer agdes ou situacdes que possam expor o IPMS ou seus segurados a perda
financeira e de imagem, direta ou indiretamente, potenciais ou reais, comprometendo
seus ativos de informacao;

b) Utilizacdo indevida de dados da Instituicado, divulgacao ndo autorizada de informacées,
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sem a permissao expressa do Gestor da Informacao;
c) Uso de dados, informagdes, equipamentos, software, sistemas ou outros recursos
tecnoldgicos, para propoésitos ilicitos, que possam incluir a violacdo de leis, de

regulamentos internos e externos, da ética ou de exigéncias de organismos reguladores

da area de atuacao do IPMS ou de seus segurados;

d) A ndao comunicacdo imediata a area de Gerencia da Informagdo de quaisquer
descumprimentos da politica, de normas ou de procedimentos de Seguranca da
Informacao, que porventura um servidor, segurado, estagiario ou prestador de servigcos

venha a tomar conhecimento ou chegue a presenciar.

24.2 - SANCOES
A violagéo a politica, as normas ou aos procedimentos de seguranc¢a da informacéo ou a
ndo aderéncia a politica de seguranca da informacédo do IPMS sdo consideradas faltas

graves, podendo ser aplicadas penalidades previstas em lei.

25 - LEGISLACAO APLICAVEL

Decreto-Lei 2848, de 7 de dezembro de 1940 (Institui o Codigo Penal);

LEI N° 4.583/12 Institui o Regime Préprio de Previdéncia Social, cria o Instituto de

Previdéncia do Municipio de Suzano — IPMS

Lei Complementar Municipal n® 190, de 08 de julho de 2010, que dispbe sobre o Estatuto
dos Servidores Publicos do Municipio de Suzano;

Lei Federal n® 8.159, de 08 de janeiro de 1991 (Disp6e sobre a Politica Nacional de
Arquivos Publicos e Privados);

Lei Federal 10.406, de 10 de janeiro de 2002 (Institui o Codigo Civil);

Lei Federal 9.983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.848, de 7 de dezembro de
1940 - Cédigo Penal e da outras providencias);
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Lei Federal n® 12.527, de 18 de novembro de 2011. (Regula o acesso a informacdes
previsto no inciso XXXIIl do art. 52 , no inciso Il do § 3% do art. 37 e no § 2° do art. 216 da
Constituicao Federal; altera a Lei n? 8.112, de 11 de dezembro de 1990; revoga a Lei n®

11.111, de 5 de maio de 2005, e dispositivos da Lei n? 8.159, de 8 de janeiro de 1991; e da

outras providéncias);

Lei n® 9.717, de 27 de novembro de 1998, que dispde sobre regras gerais para a
organizagao e o funcionamento dos regimes préprios de previdéncia social dos servidores
publicos da Unido, dos Estados, do Distrito Federal e dos Municipios, dos militares dos

Estados e do Distrito Federal e da outras providéncias;

Lei N° 13.709/2018, de 14 de agosto de 2018, ja esta em vigor desde 18 de setembro é a
Lei Geral de Protecao de Dados Pessoais (LGPD), que dispbe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito

publico ou privado;

Portaria N® 20.532, de 8 de Setembro de 2020, dispoe sobre a aprovagédo da Versao 3.1 do
Manual do Programa de Certificacao Institucional e Modernizacao da Gestao dos Regimes
Proprios de Previdéncia Social da Unido, dos Estados, do Distrito Federal e dos Municipios
- Pr6-Gestao RPPS (Processo n? 10133.101343/2019-57).
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1- PROPOSITO

Estabelecer um plano para a recuperacao dos servicos de tecnologia da informacao
apds a ocorréncia de eventos que possam causar a interrupcdo ndo programada de
suas atividades. Este plano visa assegurar o pronto restabelecimento dos servigcos de
tecnologia, reduzindo o tempo para a normalizagdo da infraestrutura tecnoldgica do

IPMS — Instituto de Previdéncia do Municipio de Suzano.

Para isso, ele plano de contingéncia constitui de um conjunto de procedimentos
definidos e estruturados para serem adotados quando da inoperéancia de um recurso
técnico (sistemas, comunicagdes, componentes, etc.), objetivando a sua recuperagao

apéds o evento indesejado.

2 — DO SETOR DE TECNOLOGIA DE INFORMAGCAO

O IPMS deverda implementar Setor de Tecnologia de Informacdo com Servidores
especializados em TI ou, alternativatimente, contratar empresa especializada que sera
responsavel pela area de Tecnologia e Seguranga da Informagdo do Instituto de
Previdéncia do Municipio de Suzano, devendo reportar o andamento da implementagéao
do Plano de Contingéncia para a Superintendéncia e a Diretoria Administrativa e
Financeira do IPMS.

3 - RESPONSABILIDADES

Setor de Tecnologia da Informagao:

e Firewall;

e Servidor de Banco de Dados;

e Servidor de Aplicacgéo;

e Servidor de Autenticacdo/Controlador de Dominio/Arquivos;
e Servidor de E-mail;

e Servico de acesso a internet;

e Servico de Backup; e

e Servigo de impresséo.



4 - RESTAURAGOES DE SERVIDORES EM CASO DE DESASTRES

4.1 - Firewall (12 horas)

Abrangéncia:

Abriga o servigo de Firewall e funciona como gateway da rede.

Procedimento:

Comunicar a Superintendéncia e a todas as diretorias sobre os servigos
afetados e o0 prazo para restauracao;

Entrar em contato com suporte técnico do Firewall;

Configurar e testar todos os servigos.

4.2 - Servidores de Banco de Dados e WEB (12 horas)

Abrangéncia:

Abriga o banco de dados e o site do IPMS.

Procedimento:

Comunicar a Superintendéncia e a todas as diretorias sobre os servigos
afetados e o prazo para restauracao;

Providenciar um novo servidor (casonecessario) parainstalagéo das
aplicagdes e servigos;

Proceder com a instalacao e configuracao do Servidor;

Instalar o banco de dados;

Restaurar a base de dados no novo servidor;

Configurar e testar o banco de dados.

4.3 - Servidor de Aplicacao (12 horas)

Abrangéncia:

Abriga todas as aplicagcdes utilizadas no IPMS.

Procedimento:



e Comunicar a Superintendéncia e a todas as diretorias sobre 0s servigos
afetados e o prazo para restauragao;

e Providenciar um novo servidor (caso necessario) para instalagao das
aplicagdes e servicos;

e Proceder com a instalacao e configuracao do Servidor;

o Restauraras aplicacdes e servicos;

e Configurar 0 acesso ao banco de dados;

e Configurar e testar todos os servicos.

4.4 - Servidores Controlador de dominio / Armazenamento de arquivos (24 horas)

Abrangéncia:

Abriga os dados do diretdério e gerencia a comunicagdo entre usuarios e
dominios, incluindo os processos de logon do usuério, a autenticacdo, as
pesquisas em diretério e as configuracbes de diretivas de grupos. Fornece,

também, servicos de compartilhamento e armazenamento de arquivos em rede.

Procedimento:

» Comunicar a Superintendéncia e a todas as diretorias sobre os servigos afetados e o prazo
para restauracio;

* Providenciar um novo servidor (caso necessario) para instalacao das aplicagbes e servicos;

» Proceder com a instalacao e configuragéo do Servidor;

* Ativar os servigos necessarios para o funcionamento do servidor;

* Restaurar os dados do compartilhamento de arquivos;

* Restaurar as configuracdes de diretivas de grupos;

* Restaurar as configuracdes de impressoras;

« Configurar e testar todos os servigos.



4.5 - Servidor de E-mail e Controlador de Dominio secundario (24hs)

Abrangéncia:

Tem como fungao fornecer um servigo centralizado de e-mail coorporativo e exercer o
papel de controlador de dominio secundario, realizando a autenticacao do usuario na

rede e a distribuicdo de DNS.

Procedimento:

+  Comunicar todas as diretorias sobre os servigos afetados e o prazo para restauragao;

*  Providenciar um novo servidor (caso necessario) para instalagdo das aplicagdes e servigos;
*  Proceder com a instalagéo e configuragdo do Servidor;

* Instalar os servigos necessarios para o funcionamento do e-mail institucional,

*  Restaurar as fungdes e servigos;

«  Configurar e testar todos os servigos

4.8 - Servico de acesso a internet (12 horas)

Abrangéncia:
Abrange toda a infraestrutura de rede, fisica e légica no IPMS.
Procedimento:

e Verificar a alimentagao dos ativos de rede (Modens, Switches, Roteadores, etc.);
¢ Identificar se o problema é local ou na operadora do servico de Internet;
e (Caso seja nos servicos da operadora, entrar em contato com a operadora para

solicitar reparo;

® Comunicar todas as diretorias sobre os servi¢os afetados e o prazo para restauragao;



5 — AREAS AFETADAS

Superintendéncia;
Diretoria Administrativa e Financeira;
Diretoria de Beneficios e Gestdo de Pessoas; e

Procuradoria Juridica.

NOTIFICACOES INTERNA (TELEFONE / E-MAIL):

Superintendéncia;
Diretoria Administrativa e Financeira;
Diretoria de Beneficios e Gestdo de Pessoas; e

Procuradoria Juridica.

7- NOTIFICAGOES EXTERNA (TELEFONE / E-MAIL)

* PMS — Prefeitura Municipal de Suzano;

* CMS — Camara Municipal de Suzano; e

8 - BACKUPS

Arquivos em rede

Servidor de Banco de Dados / WEB
Servidor de E-mail

Servidor de Aplicacdes

Servidor de Firewall

Servidores Controladores de Dominio

Servidor Gerenciador
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ANEXO |

Termo de Responsabilidade e Sigilo da Informacéao

................. , CPF n° , pertencente ao setor,

----, cargo: , sSob a matricula funcional n°® ,

Nos termos da Politica de Seguranga da Informagao do IPMS - Instituto de Previdéncia do
Municipio de Suzano declaro que tenho pleno conhecimento de minhas responsabilidades no
que concerne ao sigilo que deve ser mantido em relagédo aos ativos e informacgdes sigilosas das
quais tenha tido acesso ou possa vir a acessar ou ter conhecimento, em decorréncia das
atividades funcionais desempenhadas no exercicio do cargo, funcdo ou da prestacdo de

servico no ambito do IPMS, ou fora do ambiente do mesmo.

Comprometo-me a guardar o sigilo necessario a que sou obrigado, estando ciente das
penalidades nos termos da legislacao vigente, especialmente dos art. 153 e art. 325 do Cddigo
Penal (Decreto-lei n® 2.848, de 07 de dezembro de 1940) e demais legislacbes constantes do

verso deste anexo |, bem como de quaisquer san¢des administrativas que poderao advir.

A vigéncia da obrigacao de sigilo, assumida pela minha pessoa por meio deste termo, tera
validade enquanto a informacao nao for tornada de conhecimento publico por qualquer outra
pessoa ou entidade, ou mediante autorizagao escrita, concedida a minha pessoa pelas partes

interessadas neste termo.

Neste Termo, as seguintes expressdes serao assim definidas:
Informacgao Sigilosa significara toda informacao, apresentada sob forma escrita, verbal ou por
quaisquer outros meios, que possui restricdo de acesso publico em razao de sua criticidade

para a seguranga do IPMS, da sociedade e do municipio.

Informacéao sigilosa inclui, mas nao se limita a informacéao relativa as operagodes, processos,
planos ou intengdes, informagdes sobre produgdo, instalagdes, equipamentos, sistemas,
dados, habilidades especializadas, projetos, métodos e metodologia, fluxogramas,
especializacdes, componentes, formulas, produtos e questdes relativas ao desempenho das

atividades laborais.
Suzano, de de 2020.

(Assinatura do Usuario)

-
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(ANEXO | - VERSO)

COMPROMISSO LEGAL
CODIGO PENAL BRASILEIRO

DIVULGACAO DE SEGREDO - Art. 153 § 1° A divulgar, sem justa causa, informagbes
sigilosas ou reservadas, assim definidas em Lei, contidas ou ndo nos sistemas de informacdes
ou banco de dados da Administragdo Publica: Pena - detengdo de 1(um) a 4(quatro) anos e

multa.

INVASAO DE DISPOSITIVO INFORMATICO - Art. 154-A. Invadir dispositivo informatico alheio,
conectado ou nao a rede de computadores, mediante violagao indevida de mecanismo de
seguranga e com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagéo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem

ilicita: Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa (Lei 12.737/2012).

FALSIDADE IDEOLOGICA - Art. 299 - Omitir, em documento publico ou particular, declaragéo
que dele deva constituir, ou nele inserir, fazer inserir declaracao falsa ou diversa da que deva
ser escrita, com fim de prejudicar direito, criar obrigacdo ou alterar a verdade sobre fato
juridicamente relevante. Pena - Reclusao de 01 (um) a 05 (cinco) anos e multa se o documento

€ publico, e reclusdo de 01 (um) a 03 (trés) anos e multa se o0 documento ¢é particular.

Paragrafo unico. Se o agente é funcionario publico e comete o crime prevalecendo-se do cargo
ou se a falsificagdo ou alteracdo é de assentamento de registro civil, aumenta-se a pena da

sexta parte.

INSERGAO DE DADOS FALSOS EM SISTEMA DE INFORMAGOES - Art. 313-A Inserir ou
facilitar, o funcionario autorizado, a inser¢cao de dados falsos, alterar ou excluir indevidamente
dados corretos nos sistemas informatizados ou banco de dados da Administragdo Publica com
o fim de obter vantagem indevida para si ou para outrem ou para causar dano: Pena - reclusao

de 2(dois) a 12(doze) anos e multa.

MODIFICAGAO OU ALTERAGAO NAO AUTORIZADA DE SISTEMA DE INFORMAGCOES -
Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagcdo ou programa de
informatica sem autorizagdo ou solicitacdo de autoridade competente: Pena - detencédo de 3

(trés) meses a 2(dois) anos e multa.

-
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Paragrafo unico. As penas sao aumentadas de um ter¢co até a metade se a modificagdo ou

alteragdo resulta em dano para a Administragdo Publica ou para o administrado.

VIOLAGAO DE SIGILO FUNCIONAL - Art. 325 - Revelar fato de que tem ciéncia em razéo do
cargo e que deva permanecer em segredo, ou facilitar-lhe a revelagao: Pena: detencao, de seis

meses a dois anos, ou multa, se o fato ndo constitui crime mais grave.
§ 1° Nas mesmas penas deste artigo incorre quem:

| - permite ou facilita, mediante atribuicao, fornecimento e empréstimo de senha ou qualquer
outra forma, o acesso de pessoas nao autorizadas a sistema de informagdes ou banco de

dados da Administragao Publica, Il - se utiliza, indevidamente, do acesso restrito.

§ 2° Se da acdao ou omissao resulta dano a Administracdo Publica ou a outrem: Pena -

reclusao, de 2 (dois) a 6 (seis) anos, e multa.

FUNCIONARIO PUBLICO - Art. 327 - Considera-se funcionario publico para os efeitos penais,
quem, embora transitoriamente ou sem remuneragcido, exerce cargo, emprego ou funcao

publica.

§ 1° Equipara-se a funcionario publico quem exerce cargo, emprego ou fungdo em
entidade paraestatal e quem trabalha para empresa prestadora de servigo contratada ou

conveniada para execucao de atividade tipica da Administragdo Publica.

§ 2° A pena sera aumentada da terga parte quando os autores dos crimes previstos
neste capitulo forem ocupantes de cargos em comissdo ou de funcdo de diregao ou
assessoramento de 6rgdo da administracdo direta, sociedade de economia mista, empresa

publica ou fundacéo instituida pelo poder publico.

-
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I m S . INSTITUTO DE PREVIDENCIA
DO MUNICIPIO DE SUZANO
ANEXO I

Termo de Uso dos Sistemas de Informagéao

Eu, RG n°
CPF n° , pertencente a(o) setor
Cargo , sob a matricula funcional n°

CONSIDERANDO que o IPMS - Instituto de Previdéncia do Municipio de Suzano:

a) Disponibiliza a infraestrutura tecnolégica, como ferramenta de trabalho para o pleno

desenvolvimento das atividades profissionais;

b) Detém a exclusiva propriedade da infraestrutura tecnoldgica disponibilizada;

c) Torna explicito que ndo ha expectativa de privacidade sobre os ativos, informacdes e recursos

institucionais, tendo em vista que os mesmos sao destinados para fins profissionais;

d) Pode haver prejuizos pela ma utilizagdo dos recursos disponibilizados;

DECLARO estar ciente e ter pleno conhecimento:

a) Da Politica de Seguranca da Informacédo — PSI apresentada quando do ato da admisséo e

disponibilizada de inteiro teor no site do IPMS;

b) Da realizagdo do monitoramento dos recursos tecnoldgicos disponibilizados, indispensavel para a

manutengao do nivel de seguranga adequado desta Autarquia Previdenciaria;

¢) Que o Instituto de Previdéncia do Municipio de Suzano- IPMS pode realizar auditoria interna

sobre os recursos de hardware e software disponibilizados para as atividades profissionais e;

d) Que o descumprimento desta Politica de Seguranga da Informacéo estd sujeito as sancdes
previstas no Estatuto dos Servidores Publicos do Municipio de Suzano, clausulas contratuais e
demais legislagdes vigentes, sem prejuizo das agdes penal, civil e administrativa, previstas em

legislacéo especifica, respeitados os principios constitucionais do contraditério e da ampla defesa.

Suzano, de de 2022.

(Assinatura do usuario)

-



I m S INSTITUTO DE PREVIDENCIA
DO MUNICIPIO DE SUZANO
ANEXO I

MINUTA DE RESOLUCAO

RESOLUGAO N.° , DE ___DE AGOSTO DE 2022

Aprova a Politica de Seguranga da Informagédo no
ambito do IPMS - Instituto de Previdéncia do Municipio

de Suzano.

O CONSELHO DELIBERATIVO DO IPMS - Instituto de Previdéncia do Municipio de

Suzano, usando das atribuicoes que Ihe sao conferidas por lei, e

CONSIDERANDO a adesao ao Programa de Certificagao Institucional e Modernizagéo da
Gestao dos Regimes Préprios de Previdéncia Social da Unido, dos Estados, do Distrito

Federal e dos Municipios Pro-Gestao RPPS;

CONSIDERANDO que a informagéo € um ativo essencial da organizagao e precisa ser
protegida quanto a eventuais ameacgas, preservando e minimizando os riscos para a

continuidade dos servigos prestados por este RPPS;

CONSIDERANDO que as adogdes de procedimentos que garantam a seguranga das
informacdes devem ser prioridade constante do IPMS, visando reduzir os riscos de falhas,

danos e prejuizos que possam comprometer os objetivos desta Autarquia Previdenciaria;

CONSIDERANDO o disposto no Manual do PRO-GESTAO, versdo 3.1, aprovado pela
Portaria da Secretaria da Previdéncia n°® 20.532, de 08 de setembro de 2020;

CONSIDERANDO a deliberagao do Conselho Deliberativo pela aprovagao da Politica de

Seguranga da Informagao, ocorrida na reuniao realizada em de de 2022.

R E S OLV E: Art. 1° Fica instituida a Politica de Seguranga da Informagao no ambito do
Instituto de Previdéncia do Municipio de Suzano, conforme documento anexo, parte

integrante desta Resolucéao.

Art. 2°. Esta Resolugao entra em vigor na data de sua publicagao.

Suzano, de de 2022.

Joel Barros Bittencourt

Superintendente do IPMS



